CONTRACT

de furnizare servicii Internet si linii inchiriate

1. Pértile contractante.

FURNIZOR: §.C. Sigma Communication S.R.L.
cu sediul in: Odorheiu Secuiesc str. Izvorului nr.10
Cod Unic de Inregistrare: RO27349950
Nr. de Ordine in Reg. Com.: J19/271/2010
avand cont nr.. RO76BRDE210SV24731072100
deschis la: BRD - Sucursala Odorheiu Secuiesc
reprezentat legal prin: Gergely Miklos
telefon: +40-266-218435
e-malil: office@sigmasoft.ro
web: www.sigmacomm.ro

BENEFIC AR
cu sediul / domiciliat Tn:

Cod Unic de Tnregistrare f GNP *: ......ooooovvooooeoeeoeoeeeeoeeeeeeeeee
Nr. de Ordine in Reg. Com. / Carte Identitate *: ...
reprezentat legal prin: ...

te O ON .
BN

*in cazul persoanelor fizice nu este obligatoriu,
Comunicand datele, imi exprim consimtdmantul ca acestea s fie utilizate in interesul derulrii si executarii contractului.

Tntre BENEFICIAR si FURNIZOR, a intervenit urmatorul contract :

2. Obiectul contractului.
2.1. Obiectul contractului il constituie prestarea de catre furnizor, cu tilu oneros, a unor servicii de acces la Internet si a unor
servicii de comunicalii pe acestea, prin linii inchiriate in conditiile tehnice stabilite prin prezentul contract.

3. Valoarea, conditii de plata.

3.1. Valoarea contractului se calculeazd in functie de servicile alese de beneficiar conform Cap. 10. si 12. din prezentul contract,
si poate fi modificatd ulterior la cererea beneficiarului (frecand la o alté grild de tarife sau la 0 noud valoare negociata).

3.2. Grila de tarife este puséla dispozitia publicul ui pe pagina web a Furnizorului, www.sigmacomm.ro, cu respectarea condiiilor
de transparenta reglementate de art. 60. din Ordonanta de urgenta nr. 111 din 14 decembrie 2011 privind comunicatiile electronice-

3.3. Sigma Communication S.R.L. va emite o factura catre Beneficiar, in primele 5 (cinci) zile ale fiecdrei luni, pentru plata
contravalorii abonamentului pentru luna n curs, mpreuna cu contravaloarea servicilor aditionale pentru luna antericard, daca este
cazul. Platile aferente se vor efectua in contul furnizorului prin dispozitie de platd sau in numerar, pe baza facturii emise de furnizor in
termen de cel mult 10 zile calendaristice de la data emiterii facturii.

Plata facturii se efectueaza inlei, la cursul de schimb BNR euroflei din data emiterii facturii, la care se adauga TVA.

Pentru sumele neachitate la timp se vor calcula penalitati de 0.2% pentru fiecare zi de intérziere.

3.4.Tn cazul unei intarzieri la platd mai mare de oluna se aplica prevederile Art. 15.2 din prezentul contract.

3.5. Este posibila plata in avans a servicilor pe o pericada determinatd, caz in care dupd expirarea perioadei, Sigma
Communication incepe automat sa factureze lunar servicille, daca beneficiarul nu doreste s& intrerupe relatia contractuald. in cazul in
care in perioada achitatd in avans se modific valoarea servicillor, se procedeaza conform intelegerii partilor cuprinse intr-o anexd la
acest contract.

3.6. In cazul reclamatiilor false de funciionare se taxeaza un tarif de deplasare in valoare de 50 RON / deplasare.

3.7. Cuantumul despagubirilor pentru pericade de indisponibilitate sunt stabilite in Anexa 1 - Standardul de Calitate a Serviciilor

3.8. In cazul in care Beneficiarul denuntd contractu in mod unilateral inainte de expirarea perioadei minime stabilite conform
pct. 6.1 din contract, pelanga contravalcarea totala a serviciilor furnizate, se percepe si un tarif de denuntare intempestiva pentru lunile
rdmase pana |a expirarea perioadei minime, in valoare de 50%din valoarealunard contractata. Plata tarifului de denuntare intempestiva
se achitd in 10 zile calendaristice de la data emiterii facturii de cétre furnizor.

4. Obligatiile fumizorului.
4.1. Furnizorul se obligé sa presteze beneficiarului servicile specifice prevazute in prezentul contract la parametri precizati in
Anexa 1. De asemenea, furnizorul este dator sa intervina prompt la orice problema semnalata de beneficiar, in masura in care aceasta
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este 0 problema tehnicd sau administrativa ce trebuie rezolvata de catre furnizor. Furnizorul nu isi asuma nici o raspundere materiald
sau penald pentru eventualele pagube materiale sau morale produse de continutul datelor manipulate pe Internet.

4.2. Furnizorul se obliga sé asigure servicile (acces Internet, linie inchiriata) doar |a locatia specificatd in Anexa 3 prin legatura
Ethernet si nu este responsabil pentru functionarea echipamentelor beneficiarul ui.

4.3. Tn cazul redamatiior de functionare, Furnizorul are obligatia sa verifice serviciile sale doar pana la legatura Ethernet.
Reclamatiile repetate nefondate sunt considerate a fi reclamatii false pentru care se va percepe tariful de reclamatii nefondate de
functionare conform pet. 3.6 din prezentul contract. Tn concret, tarifu de reclamafii false se percepe dupd inregistrarea unui numar de
2 (doua) reclamatii nefondate intr-o perioadd de 1 (una) luna.

4.4. Tn cazul |ugrii in chirie a unor echipamente de cétre beneficiar, furnizorul are obligatia sa le menting in stare de functionare
optima.

5. Obligatiile beneficiarului.

5.1. Beneficiarul se obligé sa plateasca la timp si integral contraval oarea serviciilor prestate, s asigure conditiile tehnice minime
ale legdturii (calculator, modem, linie telefonica, curent eectric) si poarta intreaga responsabilitate pentru continutul datelor pe care le
vehiculeaza sau pe carele face publice in orice fel pe Internet.

5.2. In cazul inchirierii de echipamente, acestea raman proprietatea furnizorului iar beneficiarul nu are dreptul s& modifice, sa
reconfigureze sau s instriineze echipamentele. In cazul in care beneficiarul nu poate returna echipamentele inchiriate dupa incetarea
contractului, va plati valoarea acestora conform ofertei generale actuale al furnizorului.

5.3. Beneficiarul are obligatia sa mentina echipamentele, care asigura servicile Furnizorului, in stare de functionare, eventual
poate contacta Furnizorul pentru servicii de mentenanta suplimentare, contra cost.

5.4. Beneficiarul se obliga s& respecte prevederile Anexei 2, “Reguli de utilizare a serviciilor Sigma Communication”. In cazul in
care Beneficiarul incalca prevedenie Anexei 2, Sigma Communication poate suspenda, pe perioadd nedeterminatd, fara nofificare
prealabild, total sau partial, serviciile oferite Beneficiarului, pana la clarificarea de cafre parti a situafiei care a dus la aceastd. Acordarea
in scris a unor explicatii din partea beneficiarului nu are ca efect incetarea suspendarii. Tn acelasi timp, beneficiarul ia la cunostintd i
acceptd faptul ca Sigma Communication va infrerupe, temporar sau permanent, fransmiterea prin reteaua Sigma Communication sau
stocarea informatiei furnizate sau primite de catre Beneficiar, in specia prin diminarea informatiei sau blocarea accesului la aceasta,
accesUl la o retea de comunicatii sau prestarea oricarui alt serviciu al societatii informationale, daca aceste masuri au fost dispuse de o
autoritate publica (potrivit dispozitiilor legale).

6. Durata contractului.

6.1. Prezentul contract a carui parte integranta este si Anexa 1, are o duratd minima de 1 {unu) an si poate fi denuntat unilateral
oricAnd dupd durata minima de cétre oricare din pérti, printr-o notificare scrisé cu acordarea unui termen de preaviz de o lun.
Rezilierealincetarea contractului nu va avea nici un efect asupra obligatilor deja scadente intre parti. Dupd trecerea unui termen de o
lund de la notificarea denuntérii unilaterale sau de la incetarea contractului pentru alte motive decat reziliere pentru culpa uneia dintre
parti, se sterg toate datele beneficiarului.

6.2. Dupa trecerea duratei minime, daca nici una dintre parti nu sdlicita incetarea contractuui, valabilitatea acestuia se
prelungeste automat cu o perioada nedeterminata.

6.3. Serviciile contractate se pot suspenda, din initiativa oricarei parti contractante, doar pentru luni intregi, de minim 1 luna si
maxim 3 luni, dupa trecerea primei pericade de 6uni, daca in cursul acesteia nu s-a aplicat sanctiunea suspenddrii si toate facturile au
fost achitate integral. Pe durata suspendarii, serviciile nu se factureaza. Durata minima de 1 (unu) an se calculeaza luénd in considerare
doar perioadele in care contractul se afla in executare, deci nu a fost suspendat.

6.4. Beneficiarul are dreptul de a inifia suspendarea furnizarii servicilor contractate numai daca anterior formularii cererii de
suspendare a avut loc o utilizare continua de minim 6 luni si daca beneficiarul nu inregistreaza nici o restanta fata de prestator. Cele
doua condiii trebuie indeplinite Tn mod cumulativ.

7. Comunicari

7.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisa in scris, pe suport de
hartie sau electronic (e-mail) |a adresa indicaté in partea introductiva a prezentului contract.

7.2. Comunicérile intre parti se pot face si prin telefon, verbal cu conditia confirmérii in scris a primirii comunicarii.

8. Litigii

8.1. Eventualele liigii legate de interpretarea, neexecutarea sau executarea necorespunzatoare a clauzelor prezentului contract,
se vor sdutiona pe cale amiabila.

8.2. Beneficiarul se poate adresa ANCOM in vederea sd utionarii litigillor ocazionate de aplicarea ordonantei de urgenta nr. 111
din 14 decembrie 2011 privind comunicatiile lectronice. Metoda de adresare este stabilitd de ANCOM care se poate consultala pagina
web ANCOM (ancom.org.ro)

8.3. In cazul litigilor nesdutionate pe baza Art. 8.1. sau 8.2. acestea vor fi inaintate spre solutionare instantei judecatoresti din
Odorheiu Secuiesc.

9. Forta majora, Cazuri fortuite

9.1. Forta majord, dovedita in conditiile legii, exonereaza de raspundere partea care o invocd. Anuntarea si dovedirea fortei
majore se va face in termen de 5 Zile de la data aparitiei acesteia. Dupa 15 zile de la data aparitiei fortei majore, partile vor analiza daca
in aceste conditii obiectul contractului mai poate fi realizat, Tn caz confrar prezentul contract va fi incetat.

10. Conditii tehnice
10.1. Beneficiarul poate opta intre solutii tehnice diferite:
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a) Acces prin legatura radio: acces bazat pe transmisie prin unde radio (5 GHz) cu echipamente in posesia furnizorului si

eventual a beneficiarului, cu conectare de 24 oreflzi, 365 zilefan.

b} Acces pelinie de fibra optica sau cablu UTP: acces bazat pelinie de fibra opticd sau cablu UTP, proprietatea furnizorului,

cu conectare de 24 orefzi, 365 zilefan.

c) Acces pe linie inchiriatd. acces intre sedile sau punctele stabilite de catre beneficiar bazat pe fransmisie prin unde radio

sau linie de fibra optica, specificat in Anexa 3, care in acest caz este parte integranta a confractului.

10.2. Tarifarea solutiilor este prezentata prin ofertd separaté publica (grild de tarife), in contract vor fi specificate doar sumele
contractate.

10.3. Beneficiarul poate sa achizitioneze echipamentele sau sa inchirieze de la furnizer contra cost, in ultimul caz echipamentele
se predau pe baza unui proces verbal de predare — primire catre beneficiar si se restituie catre furnizor pe baza unui proces verbal de
restituire dupa incetarea contractului.

10.4. In caz de inchiriere de echipamente, instalarea acestora se face de catre furnizor contra cost conform ofertei generale de
preturi si stabilit in contract.

10.5. Decizia asupra solutiei tehnice preferate ii apartine exclusiv beneficiarului. Dupd comunicarea optiunii catre furnizor,
aceasta va putea fi schimbata ulterior, insa furnizorul trebuie sa fie anuntat cu cel putin o lund inainte de operarea modificarii.

10.6. Beneficiarul nu este indreptatit s& hotdrasca in vreun fel asupra tarifelor sau modalitatilor de distributie pe care furnizorul
le adopta faté de alti utilizatori.

10.7. Furnizoru este obligat sa livreze beneficiarului, la cerere, situatii exacte relativ la traficul de date vehiculat. Situatiile
prezentate de furnizor vor fi cel putin lunare, eventual mai dese, dar cel mai mult zilnice.

10.8. Dacé este cazul, furnizoru va instala gratuit la sediul beneficiarului pe cal culatorul acestuia software-ul de acces, vaface
setdrile necesare iar consultanta telefonica ulterioara este gratuita.

10.9. Furnizorul se obliga sa raspunda in termen rezonabil la solicitarea beneficiarului de a fi prezent la sediul acestuia in
vederea unor servicii de consultanta. Consultanta la sediul beneficiarului se va factura conform tarifdlor orare practicate de furnizor .

10.10. Tn cazul in care beneficiarul doreste conectarea retelei de calculatoare proprie, sau mai multe calculatoare, pe Internet,
preturile de acces si instalarea software-ului de acces se negociaza dela caz la caz.

11. Clauze generale referitoare la Protectia Datelor cu Caracter Personal

In vederea asigurarii masurilor privind protectla datelor cu caracter personal e salariatilor/clientilor Beneficiarului la care Furnizorul are
acces in activitatea de prestare a serviciilor stabilite prin prezentul Contract, avand in vedere prevedenle Regulamentului {UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE si Legea nr. 190 din 18 iulie 2018
privind mésuri de punere in aplicare a acestora, precum si ae legislatiei nationale, partile contractante convin urmatoarele:

11.1. Furnizorul transmite beneficiarului lista cu persoanele desemnate / autorizate din partea sa sa presteze servicille ce fac
obiectul prezentului contract.

11.2. Furnizorul poate subcontracta de la un tert o parte din servicile pe care trebuie sa le presteze numai dupa primirea in
prealab|l a unui acord scris din partea Beneficiarului. In contractul incheiat cu subcontractantul, Furnizorul frebuie sa includa clauze prin
care sd se asigure cad subcontractantul ndeplineste cerintele prevazute de Reguamentul 2016.'679 pentru prelucrarea datelor cu
caracter personal la care acesta are acces in cadrul prestarii serviciilor subcontractate.

11.3. Tn cazul in care Furnizoru subcontracteazé de la un tert o parte din servicile pe care trebuie sé le presteze, trebuie sa
transmita beneficiarului lista cu persoanele desemnatefautorizate de tertul subcontractant sé presteze serviciile subcontractate.

11.4. Modificarile aduse listelor cu persoanele desemnatefautorizate sa presteze servicile confractatefsubcontractate se
comunica Beneficiarului, anterior realizarii modificarilor respective, iar Beneficiarul are dreptul de a formula obiectiuni cu privire la
propunerile de modficare.

11.5. Furnizorul si subcontractantii séi prelucreaza datele cu caracter personal ale salariatilor/clientilor beneficiarului in cadrul
prestarii serviciilor ce fac obiectul prezentulm Contract Tn baza instructiunilor Beneficiarului care, la randu sau, are calitatea de operator
de date cu caracter personal. In situatia in care Fumizoru considera ¢a o astfel de instructiune incalca prevedenle nationale sau
europene in materia protectiei datelor cu caracter personal, comunica imediat Beneficiarului punctul sdu de vedere asupra acestui
aspect.

11.6. Beneficiarul are obligatia de a intocmi si transmite a Furnizorului instructiunile mentionate la Art. 11.5, in timp util/in termen
de 30 zile de la semnarea Contractului, astfel incat sa se asigure prestarea corespunzatoare a serviciilor.

11.7. Furnizorul ia masurile necesare pentru a se asigura ca persoanele, autorizate de el sau de subcontractorii sai sd prelucreze
date cu caracter personal in cadrul prestarii serviciilor care fac obiectul prezentului Contract, s-au angajat sd respecte reguli de
confidentialitate adecvate.

11.8. Furnizorul si subcontractorii sai au implementate masuri tehnice si organizatorice in vederea asigurdrii unui nivel de
securitate corespunzator riscurilor prelucrarni de date cu caracter persona in cadrul prestarii serviciilor care fac obiectul prezentului
Contract si poate face dovada existentei acestora la sdlicitarea Beneficiarul ui.

11.9. Tn raport cu datele cu caracter personal prelucrate in cadrul prestarii serviciilor care fac obiectul prezentului Contract, Furnizorul
ofera asistentd Beneficiarului pentru indeplinirea obligatiilor de asigurare, pentru persoanele ale caror date sunt prelucrate, a dreptului la
acces la date, lainformare, la rectificare si stergere, |a restrictionarea prelucraril, |a portabilitate si la opozitie.

11.10. Tn raport cu datele cu caracter personal prelucrate in cadrul prestarii serviciilor care fac obiectul prezentului Contract,
Furnizorul oferd asistenta Beneficiarului pentru indeplinirea obligatilor de nofificare a Autoritatii Nationale pentru Protectia Datelor cu
Caracter Personal in cazul incalcarii securitatii datelor, informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal siin ceea ce priveste evaluarea impactului asupra protectiei datelor cu caracter personal.

11.11. La solicitarea Beneficiarului, Furnizorul sterge sau returneaza toate datele cu caracter personal dupa incetarea furnizarii
serviciilor de prelucrare si elimind copiile existente.

11.12. Tn raport cu datele cu caracter personal prelucrate in cadrul prestarii servicilor care fac obiectul prezentului Contract,
Furnizorul pune la dispozitia Beneficiarului toate informatile necesare pentru a demonstra respectarea obligatfiilor referitoare la protectia
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datelor cu caracter personal, permite desfasurarea auditurilor si a inspectiilor efectuate de Beneficiar sau de un auditor desemnat de
acesta si contribuie la realizarea acestora.

11.13. Beneficiarul are dreptul de a sdlicita Furnizorului {si subcontractantilor acestuia) documente justificative cu privire la
indeplinirea masurilor de asigurare a masurilor privind protectia datelor cu caracter personal, in cadrul prestarii serviciilor care fac
obiectul prezentului Confract.

11.14. Comunicarea instructiunilor si a altor documente intre Pérti se face in conformitate cu prevederile Cap. 7 ”Comunicari”
din prezentu Contract.

12. Optiunile clientului la data semnérii contractului sént :

12.1. Acces : a) prin legatura radio (acces) / (valoare / perioadd)
b) prinlinie de fibra optica sau cablu UTP (acces) / (valoare / perioadd)
¢) linie inchiriata (acces) / (valoare / pericada)
d) E-mail only / (valoare / pericada)
e) adrese E-malil suplimentare / (valoare / pericada)
f) servicii suplimentare / (valoare / perioada)
g) inchiriere echipamente ! (valoare / pericada)

12.2. Total suma lunara contractata : / (valoare / pericada)

12.3. Tarif de instalare:

12.4. Echipamente inchiriate: Valoarea de recuperare al echipamentelor:

12.5. Servicii achitate in avans:

- suma achitata in avans {valoare), care reprezinta:

- perioada achitata in avans:
Data de inceput: , Data de sfarsit:

13. Locatii, termene de conectare

13.1. Locatia, sau locatiile unde se livreaza serviciul, dacd aceasta diferd de sediul firmei specificat, este stabilit in Anexa 3. in
cazul schimbérilor de locatii, cheltuielile legate de asigurarea serviciului sunt suportate de beneficiar si sunt stabilite de comun acord cu
furnizorul.

13.2. Termenul de conectare initiald este de ... zile, sau in cazul de mai multe locafii cu termene de conectare initiald
diferite, acestea se precizeaza in Anexa 3.

14. Clauze de confidentialitate
14.1. Furnizorul se obliga s respecte confidentiditatea datelor procesate si a celor aflate in fluxul de informatii, sub sanctiunea
pldtii de daune interese, conform legislatiei Romaniei.

15. Alte clauze

15.1. Schema de tarife poate fi modificata in mod unilateral de catre furnizor, cu o nofificare prealabila de 30 de zile calendaristice
inainte de practicarea noilor preturi. Notificarea va cuprinde n mod obligatoriu data exactd de la care urmeaza sa fie practicate noile
preturi. Tn acest caz:

a) Beneficiarul isi poate exprima dorinta de a continua colaborarea in temeiul prezentul ui contract, cu aplicarea noior preturi.

b) Beneficiarul are dreptul de a renunta la servicile Prestatorului i, prin urmare, de a denunta in mod unilateral prezentul
contract. In acest caz, Prestatorul este indreptatit sa obtina contravalcarea servicilor efectuate pana la momentul
intervenirii modificarilor. Incetarea contractului nu va avea nici un efect asupra obligatiilor ajunse la scadenta.

15.2. In cazul in care beneficiarul nu achita serviciile furnizate si are o Tntarziere de plata de mai mult de 30 de zile, Furnizorul
este Tndreptatit sd intrerupd serviciile de acces la Internet si a celor de comunicatii pe acestea, in mod automat, fara a fi necesara vreo
notificare in acest sens.

In acest caz, furnizorul are alegerea intre:

a) a rezilia de plin drept contractul, fard nici o nofificare prealabild, facand o copie a datelor stocate pe un suport aes de catre
furnizor. In acest caz se sterg datele beneficiarului, aceasta insemnand indlusiv desfiintarea adresei de e-mail si a paginii web.

b) a rezilia contractul cu acordarea unui termen de 30 de zile in care stocheaza datele beneficiarului pe server

¢) a continua contractul in cazul in care in 5 zile de la notificarea faptului rezilierii contractul ui beneficiarul achita toate restantele
impreund cu penalitdtie de inthrziere.

In toate cazurile, reconectarea beneficiarului se efectueazd dupd achitarea tuturor datoriilor restante si dup achitarea
abonamentului in avans pentru o luna.

Faptul rezilieni prezentului contract se notificd beneficiarului cu respectarea Cap. 7 din prezentul contract.

Prezentul contract a carui parte integranta este Anexa 1 si Anexa 2 (daca este cazul si Anexa 3) intrd in vigoare |a data semnarii
lui de ambele parti. Eventualele modificéri ale clauzelor sau condifiilor contractuale se vor face prin Anexe la prezentul contract si vor
infra in vigoare |a data semnérii lor de catre ambele parti.

Prezentul contract, Anexa 1 si Anexa 2 {respectiv Anexa 3) s-a incheiat la data de in doua exemplare, cate
unul pentru fiecare parte.

Furnizor, Beneficiar,

SC Sigma Communication SRL -

Pag. 4/8



Anexa 1

Standardul de Calitate a Serviciilor

1. Conditii generale
1.1. Sigma Communication asigurd suport pentru Beneficiar, normal disponibil 5 zile din saptdmana (exclusiv sdmbata si duminica) intre orele 8 si 20,
iar in cazuri exceptionale disponibil 24 de ore pe zi, 7 zile pe saptdmana. Serviciul normal poate fi contactat prin urmatoarele metode:

- Telefon: 0266 218435

- E-mail: support@sigmasoft.ro

2. Garantarea disponibilitatii
2.1. Reteaua Sigma Communication este disponibild pentru transport de date sau Internet 24 de ore pe zi, 365 de zile pe an. Disponibilitatea serviciilor
oferite este de minim 98%, numita in continuare disponibilitate garantata.
2.2, Intreruperile programate ale sewvicillor contractate vor fi efectuate de cétre Sigma Communication, astfel incat sa afecteze cat mai putin posibil
activitatea beneficiarului. Intreruperile programate vor fi anuntate cu cel putin 24 de ore dinainte. Intreruperile programate nu vor depsi un total de 12
ore pe luna calendaristica. Notificarea intreruperilor programate se va face telefonic, prin fax, e-mail sau in orice altd forma considerata potrivita. Prin
semnarea prezentului contract, beneficiarul acceptd, ¢ este inevitabild si in interesul ambelor pari, efectuarea unor servicii asupra retelei, ceea ce
are drept consecintd intreruperi temporare in prestarea serviciilor de disponibilitate a refelei / a accesului la intemet.
2.3. Disponibilitatea serviciului se calculeaza lunar, ca raport procentual dintre perioada de functionare a serviciului in timpul lunii {calculata ca diferenta
intre perioada totala de timp dintr-o lund si pericada de indisponibilitate) si perioada totala din impul lunii.
2.4. Indisponibilitatea serviciului neprogramata incepe odata cu momentul raportérii intreruperii de catre Beneficiar, conform art. 3.5 al prezentei anexe,
precum si conform inregistrérilor Sigma Communication, $i dureaza pand in momentul in care s-a restabilit functionarea serviciului, moment stabilit pe
baza inregistrarilor interne Sigma Communication. Sigma Communication nu va inregistra perioadele de indisponibilitate care nu au fost raportate de
Beneficiar cu respectarea art. 3.5. al prezentei anexe. Perioada de indisponibilitate este perioada cumulat de indisponibilitate, in ore si fractiuni de
ore, cauzatd de defectiunile individuale raportate pe o perioada de o lund calendaristicd, din care se scade perioada de indisponibilitate a serviciului
din urmatoarele cauze:
intreruperile din timpul perioadelor de intrefinere planificate
intreruperile datorate defectiunilor rezultate ca urmare a utilizérilor necorespunzatoare de catre Beneficiar
blocarga de catre Beneficiar a interventiei personalului tehnic al Sigma Communication pentru remediersa defectiunii
perioada in care serviciul nu a fost in parametrii agreati datoritd activitati/inactivitatii Beneficiarului
pericada de suspendare a serviciului conform art. 3.3 din prezentul contract
pericada in care Sigma Communication nu poate contacta Beneficiarul pentru raportarea unei intreruperi conform art. 3.1 din prezenta
anexa

- perioada de intrerupere datorata fortei majore.
2.5. Reducerile de nefunctionalitate sunt acordate Beneficiarului pentru nerespectarea disponibilitdtii garantate la art. 2.1 al prezentei anexe si se
calculeaza in ore de nefunctionalitate, astfel: din disponibilitatea garantatd, calculaté ca procent la numarul total de ore din luna respectiva, se scade
disponibilitatea realizatd in luna respectiva, numarul de ore rezultat va fi numarul de ore la care se acorda reduceri de nefunctionalitate. Pentru orele
de nefunctionalitate se va acorda o reducere proportionald cu valoarea abonamentului lunar. Reducerea nu poate depdsi valoarea abonamentului
lunar.

3. Tratarea intreruperilor serviciului
3.1. Se considera intrerupere a serviciului furnizat, asa cum este definit in contract:, orice intrerupere neasteptata a serviciului mai mare de 10 minute.
Nu se considerd lipsa serviciu intreruperile programate si notificate in prealabil. Nu se considerd lipsa de serviciu nici intreruperile accidentale sau de
intretinere a retelei cu duratd mai micd sau egald de 10 minute, caz in care Beneficiarul nu va fi notificat. Nu se considera lipsa serviciu intreruperile
datorate unor cauze ce tin direct sau indirect de Beneficiar (intreruperea echipamentului de comunicatie, modificarea setarilor, lipsa tensiunii electrice
la locatia Beneficiarului, etc). Nu se considera lipsa serviciu intreruperile datorate din cauza lipsei de tensiune electricd mai mari de 60 de minute la
locatiile Sigma Communication necontrolabile de Sigma Communication (ex. furnizorul de curent electric intrerupe serviciul).
3.2. Sigma Communication asigurd monitorizarea conexiunilor pana la clientii s3i cel putin la un interval de 10 de minute, 24 de ore pe zi. O secventd
de monitorizare se face printr-o serie de comenzi de tip “ping” la echipamentul de acces sau la interfata direct conectata cu reteaua Sigma
Communication. Beneficiarul se obligd sa permita realizarea acestei monitorizari, in caz contrar Sigma Communication fiind exonerat de orice
raspundere privind acordarea de reduceri Beneficiarului pe baza acestei Anexe.
3.3. Tn cazul intreruperii serviciului furnizat, remedierea defectiunii se va realiza in modul urmétor:
a} ininterval de maxim 12 ore in timpul programului de lucru ohisnuit, intre arele 8,00 si 20,00, in zilele lucratoare, in cazul in care intreruperea
functionarii este raportatd intre ora 08 si 20;
b) ninterval de maxim 12 ore in timpul programului de lucru, intre orele 8,00 si 20,00, in zilele lucratoare, incepand cu ora 08 din ziua urméatoare
zilei in care intreruperea a fost raportata, in cazul in care rapertarea s-a facut dupa ora 20.

¢) ininterval de maxim 3 zile, in cazul in care intreruperea se datoreaza unor efecte externe majore (de exemplu se rupe cablul optic)
3.4. Tn cazul in care, din orice motiv, se intrerupe prestarea serviciilor contractate, beneficiarul are obligatia de a sesiza furnizorul imediat. Beneficiarul
este indreptatit la plata unor despagubiri pentru intreruperea serviciilor numai in cazul in care a sesizat fumizorul despre intreruperea serviciilor in
termen de cel mult 2 ore calculate de |a data infreruperii prestarii serviciilor. In cazul in care nu solicitd inregistrarea intreruperii in termen de 2 ore
calculate de la intrerupere, se considerd, ¢a intreruperea nu i-a catizat nici un prejudiciu si, prin urmare, nu este indreptafit la plata unor despagubiri.
3.5. Raportarea intreruperilor se va face de cétre Beneficiar numai prin reprezentantii sai autorizati specificati in contract. La raportarea intreruperilor,
reprezentantul Beneficiarului care raporteaza va specifica:

- numele sau complet

- numele complet al Beneficiarului

- numerele de telefoane si adresa de email de contact ale sale

- adresa locatiei la care a aparut defectiunea

- tipul si descrierea completd a intreruperii, ora intreruperii

- alte informatii relevante observate.
4. Aceasta anexa face parte integranta din contract.

Furnizor, Beneficiar,

SC Sigma CommunicatonSRL L
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Anexa 2
Reguli de utilizare a serviciilor SIGMA COMMUNICATION

1. Introducere

1.1. Prezentele reguli de utilizare a refelei si a serviciilor Sigma Communication sunt valabile pentru toli clientii SIGMA COMMUNICATION sau pentru
tertii care folosesc reteaua SIGMA COMMUNICATION ca mediu de comunicare. SIGMA COMMUNICATION nu tolereazd nici un abuz direct sau
indirect prin folosirea refelei sale indiferent daca aceasta provine de la clientii (Beneficiarii) SIGMA COMMUNICATION, de la clientji clientilor SIGMA
COMMUNICATION sau de la orice terf care foloseste reteaua SIGMA COMMUNICATION ca mediu de comunicare.

2. Definitii
2.1. SIGMA COMMUNICATION defineste ca abuz sau folosire ilegald a retelei:

- Orice e-mail comercial {comunicare comerciald prin intermediul postei electronice) ce este trimis ctre o adresa ce nu a cerut si confirmat
in mod expres dorinta de a primi astfel de mesaje. E-mail-urile comerciale includ si nu se limiteaza la: reclame, sondaje de opinie, oferte promotionale
etc. Aceste tipuri de mesaje sunt denumite “Unsalicited Broadcast Email”/"Unsolicited Comercial Email” $i vor fi referite in continuare ca SPAM.

- Generarea unui trafic neobignuit de mare cu scopul de a supraincérca conexiunea unui server sau a unui utilizator Internet, sau pentru a
epuiza resursele serverelor blocand accesul utilizatorilor legitimati. Acest tip de abuz va fi definit in continuare ca ,floed”.

- Orice activitate ce are ca scop accesul, obtinerea si/sau modificarea de informatiifresurse ce nu au un caracter public sau care au caracter
secret si nu sunt puse la dispozitia utilizatorului de catre detindtorul informatiei. Aceste tipuri de activitati includ, fara a se limita la acestea: exploatarea
breselor de securitate pe alte calculatoare conectate la Internet, ciutarea (scanarea) dupa brese de securitate a unor calculatoare conectate la Internet,
folosirea de servicii tip “proxy” fara acordul proprietarului acestor servicii.

- Transmiterea, distribuirea si stocarea de virusi informatici, programe, fisiere sau materiale ce violeazd legile in vigoare sau sunt protejate
prin copyright, mérci de comert, de fabrica sau de servicii, sau orice alt drept de proprietate intelectuala fara autorizatile necesare, fara a se limita doar
la acestea.

- Transmiterea, distribuirea si stocarea de materiale obscene, discriminatorii, rasiste, care violeaza legile de control al exportului in vigoare
sau care contravin legilor tarii in vigoare.

3. Reguli SIGMA COMMUNICATION

3.1. Reteaua SIGMA COMMUNICATION poate fi folositd de ctre clientii sdi pentru a se conecta la alte retele, iar utilizatorii retelei SIGMA
COMMUNICATION inteleg cd trebuie s& se conformeze tuturor regulilor de utilizare a acestor retele. Clientii (Beneficiarii) SIGMA COMMUNICATION
inteleg c& SIGMA COMMUNICATION nu poate avea controlul informatiei care circuld prin reteaua SIGMA COMMUNICATION. Orice supraincarcare
a refelei SIGMA COMMUNICATION va fi consideraté o folosire neautorizatd, interzisa a retelei SIGMA COMMUNICATION. In mod similar, folosirea
de “IP multicast” fara permisiunea SIGMA COMMUNICATION este interzisa.

3.2. Clientilor care folosesc reteaua SIGMA COMMUNICATION, le este interzis si nu au dreptul sd permitd tertilor folosirea retelei SIGMA
COMMUNICATION pentru a trimite SPAM-uri si/sau s3 utilizeze Th mod abuziv serviciul sifsau reteaua SIGMA COMMUNICATION sau alte retele de
comunicatii electronice. In cazul in care se trimit e-mail-uri in masa, expeditorii trebuie sa pastreze date ce atestd aprobarea fiecérui destinatar de a
primi astfel de mesaje inainte ca mesajele sa fie trimise. Daca astfel de dovezi nu exista, SIGMA COMMUNICATION poate considera, dupa propria sa
apreciere, ¢ aprobarea nu a fost obtinutd si va considera abuziva utilizarea retelei. SIGMA COMMUNIGATION nu este responsabil pentru continutul
nici unui mesaj, indiferent dacé mesajul a fost trimis de catre un client SIGMA COMMUNICATION.

3.3. Clientii SIGMA COMMUNICATION sunt responsabili ca orice utilizator care beneficiaza de serviciile SIGMA COMMUNICATION sarespecte aceste
reguli de utilizare. Clientii SIGMA COMMUNICATION vor fi raspunzatori pentru toate abuzurile directe sau indirecte, inclusiv pentru abuzurile clientilor
sau partenerilor Clientilor SIGMA COMMUNICATION realizate prin intermediul serviciilor puse la dispozitie de cétre SIGMA COMMUNICATION.

3.4. Orice incercare de violare a securitdtii refelei sau de abuz sunt interzise. SIGMA COMMUNICATION va investiga plangerile legate de aceste
incidente si va coopera cu autoritdtile de stat pentru detectarea cauzelor si autorilor acestor incidente. Daca SIGMA COMMUNICATION primeste o
plangere cu privire la actiuneafinactiunea unui Beneficiar al sau (client al unui Beneficiar, partener al unui Beneficiar), aceasta va fi trimisa catre client
(Beneficiar) pentru a fi rezolvata. Daca intr-un interval de 24 {doudzeci si patru) de ore nu se primeste nici un raspuns care 3 indice daca problema a
fost rezolvata, SIGMA COMMUNICATION poate bloca traficul spre/de la adresa/adresele IP implicate in problema reclamata pana cand SIGMA
COMMUNICATION este convinsd ¢a problema s-a rezolvat i ¢d s-au luat masuri de precautie pentru a preveni incidentele viitoare. SIGMA
COMMUNICATION poate bloca traficul catre IP-urile implicate in plangere, sau ¢atre toate IP-urile clientului, pana ce este convins ¢ s-au luat masuri
de siguranta de catre Beneficiar pentru a nu se mai repeta incidentele.

3.5. Clientilor care folosesc legétura la refeaua SIGMA COMMUNICATION pentru activitati ce incalcd dispozitile legale in vigoare sifsau prevederile
prezentei anexe, li se poate suspenda serviciul furnizat pe o perioada nedeterminata cu o notificare de 1(una) oré inainte sau imediat, fara notificare,
in functie de gravitatea problemei. Daca serviciul este oprit imediat SIGMA COMMUNICATION va incerca sd contacteze Beneficiarul cat mai curénd
posibil, pentru a-l informa despre situatia aparuta.

3.6. Clientii ce administreaza un domeniu Internet, au obligatia de a configura cel putin o casutd postald: abuse@domeniuro. Mesajele trimise cétre
aceastd adresa frebuie citite de persoane in masura sd ia decizii pentru solutionarea problemelor raportate. De asemenea toli clientii sunt obligati s&
anunte SIGMA COMMUNICATION care sunt persoanele ce pot lua masuri ¢ astfel de probleme sa nu se mai intample.

3.7. In anumite cazuri, SIGMA COMMUNICATION poate bloca traficul sprefdinspre anumite IP ¢e nu fac parte din refeaua SIGMA COMMUNICATION,
daca se considera c3 acele |P-uri sunt folosite pentru a distribui SPAM, sunt “open relay” sau sunt folosite pentru a obtine acces la resurse ce nu au
caracter public. In aceste cazuri nici un client nu va mai putea trimite/primi trafic de la acele adrese.

3.8. SIGMA COMMUNICATION nu discuta dect cu clientii (Beneficiarii) sai directi. Beneficiarul raspunde pentru informarea clientilor s&i si pentru
rezolvarea problemelor aparute.

3.9. Beneficiarul are obligatia:

a.) s8 nu raspunda la cereri ARP venite din refeaua SIGMA COMMUNICATION pentru alte adrese IP decat cele alocate de cétre SIGMA
COMMUNICATION. Tn acest scop clientul este obligat:

- 58 nu seteze pe interfete direct conectate la refeaua SIGMA COMMUNICATION alte adrese [P decét cele alocate si comunicate de catre
SIGMA COMMUNICATION. In aceasta categorie intrd si adresele |P folosite de catre Beneficiar in refeaua local3 si care nu sunt separate
printr-un echipament Layer 3 (router) de reteaua SIGMA COMMUNICATION

- 58 nu activeze pe nici o interfatd direct conectatd cu refeaua SIGMA COMMUNICATION optiunea "proxy-arp” si o va dezactiva pe
echipamentele care o au activata in mod implicit (de exemplu routerele marca Cisco)

b.) sa nu raspunda la cereri de tipul BOOTP, DHCP si alte cereri de configurare venite din reteaua SIGMA COMMUNICATION. In acest scop,
daca se folosesc astfel de servicii pentru refeaua locald a Beneficiarului, ele trebuie dezactivate pe interfata direct conectata la refeaua SIGMA
COMMUNICATION.

¢.) sanu trimita spre reteaua SIGMA COMMUNICATION cereri de modificare a rutelor pentru alte adrese de IP decét cele alocate de catre SIGMA
COMMUNICATION sau apartinand Beneficiarului. In acest scop, nu se vor activa si folosi pe interfata direct conectate la refeaua SIGMA

Pag. 6/8



COMMUNICATION protocoale de anuntare dinamica a rutelor, altele decat cele convenite cu SIGMA COMMUNICATION, si se vor dezactiva
protocoalele detip RIP/OSPF.

e.) sa nu trimita spre reteaua SIGMA COMMUNICATION pachete de tipul "ICMP redirect” pentru alte adrese IP dect cele alocate de cétre SIGMA
COMMUNICATION.

f.) 58 evite frimiterea spre reteaua SIGMA COMMUNICATION a altor pachete de tip "broadcast’ decat cele strict necesare (tipul ARP), acestea
din urma trebuind sa respecte un algeritm de marire a intervalului de interogare, care sa ajunga la peste 1 (una) secunda in cazul in care nu se
primeste rdspuns.

4. Recomandari importante

4.1. Beneficiarul trebuie sa tina la curent SIGMA COMMUNICATION cu numele si adresele de contact pentru persoanele ce pot solutiona i pot adopta
hotarari in problemele descrise in prezenta anexa.

4.2 Beneficiarul trebuie sa ia toate masurile necesare astfel incét erice utilizator al serviciului furnizat acestuia de catre SIGMA COMMUNICATION sa
respecte prezentele requli si obligatiile stabilite prin actele normative din domeniu.

4.3. Beneficiarul trebuie sa investigheze rapid orice plangere care a fost primita de la SIGMA COMMUNICATION.

4.4. Cand Beneficiarul trimite mesaje de e-mail (posta electronica) cétre o lista de destinatari, trebuie sa se asigure ¢ are confirmarea fiecarui destinatar
care doreste sa primeasca mesaje sale.

5. Recomandari antivirus i anti spayware / adware

5.1. Definitie virus

Un virus este un program capabil de a se inmulti, strecurdndu-se printre programele de pe un calculator sau dintr-o retea si provocand diverse efecte,

de la unele inofensive, pana la unele distructive.

O alta definitie: virusul este de fapt un acronim, provenit de la Vital Information Resources Under Siege.

In domeniul informatic se utilizeaza termenul virus din cauza asemandrilor functionale dintre aceste bucéti de cod (programe) si vietuitoarele

microbiologice.

5.2, Definitie spayware f adware

Spayware / adware este un program care este instalat pe un calculator si are menirea de a culege informatii de pe calculatorul respectiv, sau a face

diferite reclame. Diferenta de la virus este ¢ nu se autoinmulteste, este raspandit prin programe freeware sau instalate prin diferite pagini web, de

multe ori cu acordul utilizatorului inocent.

Spyware-ul, dar si celelalte tehnologii neslicitate de utilizator, este definit, ca fiind cele instalate si declansate fard acordul acestuia, metoda de instalare

eschivand posibilitétile de control ale utilizatorului.

Efectele materiale ale acestor aplicatii afecteaza i mod negativ utilizatorul, folosind resursele sistemului si distribuind informatii personale sau alte

date confidentiale.

5.3. Mod de virusare

Virusul ajunge in calculator printr-un transfer de figiere - de pe o discheta sau CD, din refea, sau ca atasament la un e-mail. Un virus bine scris nu-si

va trada prezenta pentru un timp, pentru ¢ ar putea fi detectat, de aceea va incerca sa profite de timp pentru a se inmulti. Copiile sale pot fi identice

cu el sau pot fi diferite (virusi polimorfi).

Efectele virugilor pot fi:

a.) nedistructive: ex. canta o melodie (Doodle) sau afiseaza mesaje pe ecran: "Apa depistata in microprocesor. Functionarea poate fi compromisa.
Se recomanda oprirea calculatorului citeva ore pentru uscare” — Alexander; "Critical error 08/15: Too many fingers on keyboard [Prea multe
degete pe tastatura]” - Fingers, etc. sau
b.} rduvoitoare si distructive: ex. frimite e-mailuri cu documente confidentiale (SirCam), distruge informatiile de pe hard-disk, cripteaza informatiile

accesate, formateaza hard-disk-ul, suprascrie Flash-BIOS-ul etc.

5.4. Recomandari de siguranta:

- Instalarea unui software antivirus respectiv anti spayware { adware si pastrarea lui actualizat, verific and zilnic noile definitii de update-
uri. Marea majoritate a software-urilor antivirus respectiv anti spayware / adware pot fi programate sa facd acest lucru in mod automat.

- Asigurarea pentru c toate patch-urile de securitate sa fie instalate, deoarece in mod constant sunt descoperite noi vulnerabilitéti de
Windows. Virusii continué s& exploateze vechile vulnerabilititi deoarece multi utilizatori nu folosesc in mod regulat patch-uri.

Nefolosirea patch-urilor nu va expune la risc doar propriul sistem.
Daca un virus s-a infiltrat in sistemul calculatorului decarece nu s-a instalat unul dintre patch-urile potrivite, toti cei din address book-ul personal devin
urmatoarea finta.

- Folosirea firewall, decarece nici o conexiune la Internet nu este in sigurantd fard acest firewall. Trebuie gasit un firewall pe care 1l suporta
conexiunea. Firewall-urile se vor dovedi utile chiar dacd, conexiunea la Internet este de tip dial-up. Daca exista conexiune la Internet de tip broadband
(banda larga), sistemul va deveni mult mai vulnerabil atacurilor.

- Securizarea E-mail-ului. Trebuie s& ne asiguram ¢ nu suntem expusi la infectii de cétre clientul E-mail. Atagamentele sunt doar o micd
ecuatie in aceastd problemd. Dacd nu se reuseste configurarea acestui serviciu, se recomandd aplicarea patch-urilor si toate celelalte precautii cu
privire la atasamente, deoarece cea mai slaba veriga o constituie Email-ul.

- Securizarea browser-ului. Daca se foloseste Internet Explorer se poate profita de setarile zonelor sigure pentru a asigura maximum de
securitate la browser.

6. Limitarea responsabilitatii

SIGMA COMMUNICATION nu poarta nici o responsabilitate pentru nerespectarea de catre Beneficiar a obligatiilor legale, a celor contractuale, a
prezentelor reguli de utilizare sifsau a recomandarilor incluse in aceste reguli.

Furnizor, Beneficiar,

SC Sigma CommunicatonSRL L
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Anexa 3
Locatii

1. Adresa principald pentru livrarea serviciilor: *

2. Adrese suplimentare penfru livrarea serviciilor: *

* - se specifica si tipul serviciului {Internet, Linie inchiriatd, Radio, Fibré opticd, Nr. Fire, banda de acces daca este cazul)

3. Aceasta anexa face parte integranta din contract.

Furnizor, Beneficiar,

SC Sigma Communication SRL
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